RFC 2350
PACITANKAB-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi PACITANKAB-CSIRT berdasarkan RFC 2350, yaitu informasi
dasar mengenai PACITANKAB-CSIRT, menjelaskan tanggung jawab, layanan yang
diberikan, dan cara untuk menghubungi PACITANKAB-CSIRT.

1.1.

1.2.

1.3.

1.4.

15

Tanggal Update Terakhir
Dokumen merupakan dokumen versi 4.0 yang diterbitkan pada tanggal 12 Juni 2023.

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

Lokasi dimana Dokumen ini bisa didapat
Dokumen ini tersedia pada :

https://csirt.pacitankab.go.id/page/id-rfc-2350.pdf (Versi Bahasa Indonesia)

Keaslian Dokumen
Dokumen ini telah ditanda tangani dengan PGP Key milik PACITANKAB-CSIRT.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul - RFC 2350 PACITANKAB-CSIRT;

Versi 1 4.0;

Tanggal Publikasi : 12 Juni 2023;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak

2.1.

2.2.

2.3.

2.4.

2.5.

Nama Tim

Kepanjangan dari Tim Tanggap Insiden Siber Kabupaten Pacitan
Disingkat : PACITANKAB-CSIRT.
Alamat

Dinas Komunikasi dan Informatika Kabupaten Pacitan
Jin. Jaksa Agung Suprapto No. 8 Pacitan
Zona Waktu

Pacitan (GMT+07:00)

Nomor Telepon
(0357) 882114

Nomor Fax



2.6.

2.7.

2.8.

Telekomunikasi Lain

Alamat Surat Elektronik (E-mail)
csirt[at]pacitankab.go.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits 4096
ID - 99F6 8851 67E8 9FF9
Key Fingerprint : 138AFF2189285E5199E422EB99F6885167E89FF9

MQINBGQ+EOEBEAC5BTb6TTEDHBeGNNjak3EWDLCrkTQvtQomJBwi2PORSgMOL
NuK
EQDtU94UJUhWsCTZgdzAtd9zWko57x8Uv5Byv8cu/6roCud43RrwjO8Kt+NQoaWw4
HUhpM++iz+Uhv/AGCRDGOWCTO3TTcOrcM0B2uZ+H5d3XY+iK8kOnbJ6MCZDIRKB
g

ZXnNiMgEj8wo4g8IHHLAKgLHCVTV628Jj9bb8623IgHTtjRykbpe8Y191xDOzfPB
ynC2mDSILoeDNjiwA2prhJo4o/FOblUQat5HgReyJWCyx6LLfHiyoyNWLQT2X3BF
LeHS0oZmLmngS/IkQbGnI2IhpQxR1TKOV2BY GRwq6WM21f1Dii4kIP7G/gjaKtJcc
PFk1BmdlafWALErLYyYQsBszyxMak02NYdsiesFIUECdykDZ7wQ32niSe33yGs7/y
VF/drFB6muOK7elaalorMNyWoF8g60A/VILI/WUik3JGh6KYok2tzo7AoXWVp5n4
U7bks4FY/UpEnMKYyeJx8Fw5KIv7D8iFpfZIUCm/EcUou5hzXapYf7f1DyQ+UclP
SkH1XZwmwt+Ti5wltzKeX9x4YeGMU3ggEL61SgtkLmfTFWv33tO50T/svde30ZJS
svug4emvtHKu/17xm+LUpVs/vg1YU83If1UuCgzp9UZpOaPKwU+Wvrd8HQARAQAB
tCIQQUNJIVEFOSOFCLUNTSVJIUIDxjc2lydEBwYWNpdGFua2FiLmdvLmIkPokCVwWQT
AQUAQRYhBBOK/YGJIKF5RmMeQIi65n2iFFN6J/5BQJKPhKBAhsDBQKDw8nPBQsJCAC
C
AIICBhUKCQgLAgQWAgMBAh4HAheAAAOJEJIN2iFFN6J/5bvsQAJFyiz6YPNIEV/38
wWsLsgBf2Ebi4MzPelgWPY 3dLhIPvXEpQHrxhG82/cqS9XjM5R7wpFhvUzwCOb+5
vK8JADsIIJ7UEjGvmuc9xSzHWUA9e/yIE6MbxbzAEGwNnz66r7K2//1+RQa3C8Ypq
PblcVONrEI+pA3TMhcU3VYTUSTyCtle/L/Cg2xE/015xnD0ypINOgd7QhkoSm/oJ
XCXeXGE05KG9gMkXDW;j0fcM4VnUFIH6bADNfwOx3BXygVG9O/V5y6AVI7TP7xY8/21
DgcYrHiViaGXmwThieggru5QncxGE3fhW2JkmRLSI1XLlay7IW/LINo3RQNnNi4mu
wx5/N/MU7rcoydmJ2KQVNDmM7VSGY C4VMpIHpmMsO7uvj7IQPwwEybwxo72XSR5EH
1

bmORuUAOP4u54a/u3CvkU5GCclEaTJ42fllr090ghPIOOly2gpOPVbubwb+gvRLZW
KJOU8dT6GMVkBqWOY5MX30Ly6N0iIBGXANFspJwwRvCJIhC5tE+Er37bhBGOV07a
n
UZNiCLnDhxfPZDNGTTF3Yc+R7ARXZQJIxzmWUIg+K79U/uHunMFAQZ46YL02Xu/W
r

Mxq7UHIioBNmLUWOFm7wleoCwY XcqASjcEsKayJBXtER42wjdISTRI/J2wYZ6LAI
LyKCDEES5VXIEVRFCLXaK+k338h7tuQINBGQ+EOEBEACXVM2TbEaus9wnfJBwDBuU
2



YOKcu5MfHghgjVeP/GPBYmrMEvpesVNx9U+B7fj4C0fnjGOFuPh16cDO5ysZT8AJ
hcjglOPcUg7Rozwi1xZpn9vrg6rdkjl4hTLMLT2FnCKpraOLpvMuMbLiHJOOAfOv3
hTJ2XJj8wA4H5+GEEURKmMiowu0gp9wsdvswwMooFRzDU20n/8ZMUXz5L9ldInamF
XsUpxL5VCZD4va0I8x2XtKTrjl+6w5NagLfUvQmMVn2SMUK10NzbWIM+w4kXRFXc
vBUCYVGQDZUWkvNFoSolf3e/BBFaxtozqn94Tn2SHGqIOHORIB3gEcMxnZp5jFhV
LhhwsDN1KJUszTFp5nyodhSnHEJqQWOTNEJNA8NIZVzExtpl5exRim5hwy2J/Y6JI
P2HIpTL2SDKZH6WGMsZbO4iDRYD5K601g7D72Tw5QhobbehalRNDmMZ4/0jni9ZLK
vZOQBi6dpR/Awr2KdNUVEdNnS4nyfY MrGneBWBtkUZ5TBeHzMJ2Tew08toU2oImli
ZjlwXtCKriWYVPB0e1wJOIEpOGVIN7fyroOpRXz4Jjf7MjnrGFo9Ui0yG1bTE4OR
n9dGVrmcaHjlrcp03/5H/5e Tkio8POIA2IfYfSUTD4RMI8y919xmwfrRpDALIF31¢
1pYWecyXmKkAFYrML5m5XsngltxZvixvmAmMWrVIZMXIQX3HCbIVxiIN7ZGahnTkOyJP
/mliggS6UT|d87APmMk/111+MQokKIO6AN50r8kMxtyCXSrTX43vJISwDiv6SpwCa
kBvaYzES23Q4eJ3IY8PVv2rNTmjeqC3i20TL8I25zhJwFCOQWZtCV86v6/0T|3fHx
6xfHEXbyz/TnjhqdMo5uxBbVTLWxjG2clUUg+KtQd96mDMn2gGnG6SJ51/s5Jncf
XhITvFRIsqfzFZAhS|IYT+mvXY=

=rQ5J

File PGP key ini tersedia pada :
https://csirt.pacitankab.go.id /cdn/PACITANKAB-CSIRT_0x67E89FF9_public.asc

2.9. Anggota Tim

Ketua PACITANKAB-CSIRT dijabat oleh Kepala Dinas Komunikasi dan Informatika
Kabupaten Pacitan, yang termasuk anggota tim adalah Pejabat dan pelaksana pada
Dinas Komunikasi dan Informatika Kabupaten Pacitan yang terdaftar dalam Surat
Keputusan Bupati Pacitan.

2.10. Informasi/Data lain
Tidak ada.

2.11. Catatan-catatan pada Kontak PACITANKAB-CSIRT

Metode yang disarankan untuk menghubungi PACITANKAB-CSIRT adalah melalui e-
mail pada alamat csirt[at]pacitankab.go.id atau melalui nomor telepon (0357) 882 114
pada hari kerja, Senin - Jum’at Jam 07.30 WIB s.d Jam 16.00 WIB.

3. Mengenai TIM TANGGAP INSIDEN SIBER KABUPATEN PACITAN



3.1. Visi
Visi PACITANKAB-CSIRT adalah

Terwujudnya Pengelolaan Sistem Keamanan Informasi dengan baik dan aman serta
untuk melindungi aset informasi yang dimiliki oleh Pemerintah Kabupaten Pacitan.

Misi
Misi dari PACITANKAB-CSIRT, yaitu :

1. Membangun, mengkoordinasikan, mengkolaborasikan dan mengoperasionalkan
sistem mitigasi, manajemen krisis, penanggulangan dan pemulihan terhadap
insiden keamanan siber dilingkungan Pemerintah Kabupaten Pacitan.

2. Membangun kerja sama dan berbagi informasi dengan CSIRT atau organisasi
lainnya dalam lingkup keamanan siber dalam rangka penanggulangan dan
pemulihan insiden keamanan siber di lingkungan Pemerintah Kabupaten Pacitan.

3. Membangun kapasitas sumber daya penganggulangan dan  pemulihan
insiden keamanan siber di lingkungan Pemerintah Kabupaten Pacitan.

4. Optimalisasi layanan dalam rangka penanggulangan dan pemulihan insiden
siber dilingkungan Pemerintah Kabupaten Pacitan.

3.2. Konstituen

Konstituen PACITANKAB-CSIRT yaitu pengguna Teknologi Informasi dan Komunikasi
di lingkungan Kabupaten Pacitan.

3.3. Sponsorship dan/atau Afiliasi

Pendanaan PACITANKAB-CSIRT bersumber dari Anggaran Pendapatan dan Belanja
Daerah.

3.4. Otoritas
Berdasarkan Surat Keputusan Bupati Pacitan Nomor : 188.45/890/KPTS/408.12/2022,
tentang Tim Tanggap Insiden Siber Kabupaten Pacitan bertanggung jawab untuk
menerima, meninjau, dan menanggapi laporan dan aktivitas insiden keamanan siber
dan memberikan layanan reaktif mulai dari koordinasi insiden, triase insiden, dan
resolusi insiden.

4. Kebijakan — Kebijakan



4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan
PACITANKAB- CSIRT melayani penanganan insiden siber dengan jenis berikut :

@~ oo0oTp

Malware;

Web defacement;
DDoS;

Phising;
Pembajakan Akun:
Akses llegal;
Spam.

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data

C.

Kerja sama antar Instansi dapat dilaksanakan dengan tujuan untuk saling berbagi
sumber daya pengetahuan, keterampilan dan informasi mengenai keamanan Siber.
Kerja sama antar instansi dilakukan dengan tetap memperhatikan kebijakan, sistem
prosedur dan perlindungan kepentingan Pemerintah Kabupaten Pacitan.

Seluruh informasi yang diterima oleh PACITANKAB-CSIRT akan dirahasiakan

4.3. Komunikasi dan Autentikasi

Untuk komunikasi biasa PACITANKAB-CSIRT dapat menggunakan alamat e-mail
tanpa enkripsi data (e-mail konvensional) dan telepon. Akan tetapi untuk komunikasi
yang memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP
pada e-mail.

5. Layanan
Layanan tanggap insiden siber dari PACITANKAB-CSIRT berupa :

a.

Layanan Reaktif adalah layanan yang terkait dengan Pemberian peringatan
terkait keamanan siber, penanggulangan dan pemulihan insiden siber (Incident
Handling),penanganan kerawanan (Vulnerability Handling) dan penanganan
artifak (Artifact Handling).

Layanan Proaktif adalah layanan yang yang melakukan audit / penilaian
keamanaan(Audit Or Security Assesment).

Layanan Manajemen Kualitas Keamanan adalah layanan Analisis Resiko
(Risk Analyst) dan edukasi serta Pelatihan (Education / Training).

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke csirt[at]pacitankab[dot]go[dot]id
dengan melampirkan sekurang-kurangnya :

a. Foto/scan kartu identitas.

b. Buktiinsiden berupa foto atau screenshoot atau log file yang ditemukan.

c. Atau sesuai dengan ketentuan lain yang berlaku.

7. Disclaimer
Tidak ada.



